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Introducao

* Periodo de recebimento das contribuigoes:
19 de dezembro de 2014 a 20 de fevereiro de 2015

* 138 contribuicdes recebidas nas areas tematicas:

Definicoes técnicas e de termos relevantes ao Marco Civil da
Internet (12)

Neutralidade de Rede (32)

Protecao aos Registros, aos Dados Pessoais e as Comunicagoes
Privadas (20)

Guarda de Registros de Conexao (8)

Guarda de Registros de Acesso a Aplicacoes de Internet na
Provisao de Aplicacoes (8)

Outros aspectos e consideracoes (58)



Dados agregados

Po[
Setor, Regiao, Area Tematica
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Distribuicao por Setor

Governo Outros

Setor Empresarial 81
Terceiro Setor 12
Contribuicdo Pessoal 17
Comunidade Cientifica 20
Tecnologica

Setor Governamental 5
Outros 3
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Distribuicao por Regioes

Norte 5

Nordeste \/ordeste 3
2%

Centro Oeste 26

Sudeste 100
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Distribuigdo por Area Tematica

Area Tematica total
Definigo R T
€ 99:“5 l[?efm:goes técnicas e de 12
ermos
Neutralidade de Rede 32
Outros - .
58, 42% Protecao aos Registros, aos 20
Dados Pessoais
Guarda de Registros de 8
Conexéo
Prot. Privacidade, Guarda de Registros de 8
Dadosi C:‘munica Acesso a Aplicagoes
e
% .
Outros 58
Total 138



Rede de contribuicoes

6
eixos principais tematicos







Questoes recorrentes

15
principais recorrencias
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Questoes recorrentes

1. QoS e gestao de redes

2. Divulgacao de padroes e medidas de
seguranca por parte de provedores

3. Tipos de dados guardados por provedores

4. Atuacao dos provedores em gquestoes
transnacionais

5. Autoridades administrativas e instancias
de negociacao
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Questoes recorrentes
6. Consentimento, tratamento, divulgacao de dados

/. Defesa do modelo de governanca multissetorial
atual

8. Regulamentacao nao deve sobrepor outras
esferas/instancias

9. Regulamentacao pontual e tecnologicamente
neutra

10. Consolidar diferenciacao Internet x
Telecomunicacoes
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Questoes recorrentes

11. Neutralidade: priorizacao, acordos, bloqueios, medidas
de degradacao

12. Gerenciamento de trafego contra ataques: DDoS,
Flooding, DNS, Spam

13. Parametros para disponibilizacao de informacoes a
partir de ordem judicial

14. Guarda de dados: casos especiais, prazos,
parametros, inicio e fim

15. Definigcdes fundamentais (art. 5°).



Area Tematica 1
excertos - exemplos

Definicoes técnicas e de termos
relevantes ao Marco Civil da Internet




Provedor de internet € a pessoa natural ou juridica que
fornece servigos relacionados ao funcionamento da
Internet, ou por meio dela.

Provedor de Backbone ou Provedor de Estrutura:
pessoa juridica proprietaria das redes capazes de
administrar grandes volumes de informacoes, constituidos
por roteadores de trafego interligados por circuitos de alta
velocidade.

Provedor de Correio Eletronico: pessoa juridica
fornecedora de servigcos que consistem em possibilitar o
envio de mensagens do usuario a seus destinatarios,
mediante o0 uso de um nome de usuario e senha
exclusivos.



Elaborar definigcdes claras de provedor de conexao,
provedor de aplicacao e responsavel pela transmissao,
roteamento e comutacao de pacotes.

Provedor de Acesso ou Provedor de Conexao: pessoa
juridica fornecedora de servicos que consistem em
possibilitar o acesso de seus consumidores a Internet.
Para sua caracterizacao, basta que ele possibilite a
conexao dos terminais de seus clientes a Internet.

Provedor de conexao: a pessoa fisica ou juridica que,
de forma organizada e profissionalmente, prové conexao
a internet na forma da Lei 9.472/1997 (Lei geral de
Telecomunicacoes) e da Regulamentacao da Agéncia
Nacional de Telecomunicacoes.



Provedor de Hospedagem: pessoa juridica fornecedora
de servicos que consistem em possibilitar o
armazenamento de dados em servidores proprios de
acesso remoto, permitindo o acesso de terceiros a esses
dados, de acordo com as condicOes estabelecidas com o
contratante do servico. Um provedor de hospedagem
oferece dois servicos distintos: 0 armazenamento de
arquivos em um servidor e a possibilidade de acesso a
tais arquivos.

Provedor de Conteudo: toda pessoa natural ou juridica
gue disponibiliza na internet as informacodes criadas ou
desenvolvidas pelos provedores de informagao (ou
autores), utilizando servidores proprios ou 0s servigcos de
um provedor de hospedagem para armazena-las.



Provedor de Informacao: € o efetivo autor da
informacao.

Sugestao de definicao de dados pessoais: qualquer
dado que identifique diretamente ou permita levar a
identificacao de um individuo.

Degradacao do trafego: medida que se destina a conter:
| — controle de ataques de negacao de servico (DDoS)
direcionados a redes de usuarios ou de operadoras;

Il — controle de ataques de entupimento de trafego
(flooding) direcionados a redes de usuarios ou de
operadoras;

[l — controle de ataques direcionados a sistemas de
resolucao de nomes de dominio da internet (DNS);

I\VV- controle de envio de mensagens em massa por meio
de uma determinada Porta de saida (spam).



Provedores de Servigcos Online (PSOs): podem abranger
os provedores de hospedagem, os provedores de correio
eletronico e os provedores de conteudo, a depender da
situacao pratica apresentada. O provedor de servicos
online (PSOs) nao fornece acesso a internet, mas sim
utiliza-se desse acesso para a prestacao de outros
servicos.

Provedores de Servico de Acesso (PSAs): provedores de
acesso ou provedores de conexao

Provedor de Aplicacao de Internet (PAl): termo que
descreve qualquer empresa, organizagao ou pessoa
natural que, de forma profissional ou amadora, forneca um
conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet, nao importando
se 0s objetivos sao econdmicos.



Area Tematica 2
excertos - exemplos

Neutralidade de rede




A analise dos cabecalhos de cada protocolo usado na
Internet, em suas diferentes camadas, deve ser permitida
para uma adequada gestao da rede e dessa forma garantir
a sua estabilidade e seguranca, assim como a otimizacao do
seu uso. Tais técnicas devem ser informadas de forma
transparente ao publico e a comunidade da Internet em
geral, conforme também prevé a Lei.

Nao deve haver restricoes ou definicoes de ferramentas a
serem utilizadas na gestao técnica de trafego das redes, cuja
escolha é atribuida unicamente as Prestadoras, de acordo
com a regulamentacao especifica ja existente da Anatel



A regulamentacao deve ater-se a definir as situacoes e os
requisitos técnicos que demandam um tratamento
diferenciado dos pacotes e para quais servicos, como
aqueles que demandam um tratamento especial, funcao de
seus requisitos de transmissao em tempo real, como
teleconferéncia, telemedicina, seguranca, videos de ultra-
definicao, etc.

Explicitar condicOes taxativas em que sera admitido o
gerenciamento de trafego, bem como o alcance e a
finalidade dessa providéncia



[neutralidade de rede] somente sao aceitaveis medidas
destinadas ao controle de ataques de negacao de servico,
controle de ataques de inundagao/entupimento de trafego ou
controle de ataques direcionados a sistemas de resolucao de
nomes de dominio na Internet.

Na hipotese de degradacao de trafego por insuficiéncia de
investimentos necessarios ao cumprimento da funcao social
das redes e de necessaria atualidade e qualidade na prestacao
servicos de telecomunicacoes, nao sera admitida adocao de
quaisquer medidas por prazo superior a 90 (noventa) dias,
estando sua implementacao condicionada a apresentacao e
execucao de plano emergencial de ampliagao e modernizacao
da rede



Area Tematica 3

Protecao aos Registros, aos Dados
Pessoais e as Comunicacoes Privadas




Os dados dos clientes nao podem ser utilizados
por outras empresas sem a devida permissao

Dimensao da proporcionalidade a sua aplicacao:
Isto &, os dados pessoais dos usuarios s6 poderao
ser utilizados para finalidades que se justifiguem
diante do servico/produto oferecido.

Neste sentido, a finalidade informada, que
vincula o provedor de conexao ou de aplicacoes,
deve ser compativel ao que esta sendo coletado.
Por exemplo: um aplicativo sobre condicoes
climaticas dificilmente tera justificativa para
coletar dados referentes a SMS.



A Diretiva 95/45/CE do Parlamento Europeu e do
Conselho da Unido Europeia, que agora passa por
processo de revisao, estabelece em seu art. 6°
que os dados pessoais devem ser “adequados,
pertinentes e nao excessivos relativamente as
finalidades para que sao recolhidos e tratados
posteriormente”.

E preciso que se explicite na regulamentacio que
a coleta e utilizacao de dados deve ser
compativel, proporcional, ao servico/produto
oferecido.



Area Tematica 4
excertos - exemplos

Guarda de Registros de Conexao




Regulamento que preveja uma padronizacao para
fornecimento e acesso a dados de registros de
conexao e de acesso a aplicagoes, com padroes
abertos e interoperabilidade, facilitando o acesso aos
dados apo6s deferimento de uma ordem Judicial

Delimitar a profundidade e granularidade sobre:

* Dados cadastrais que informem qualificacao
pessoal;

* limites da policia no acesso a dados de um
Investigado;

* autoridades administrativas que podem requisitar,
diretamente aos provedores, tais dados,
estabelecendo um padrao de requisicao auditavel de
modo a se evitar abuso de poder e
responsabilizacao dos provedores



Area Tematica 5
excertos - exemplos

Guarda de Registros de Acesso a
Aplicacoes de Internet na Provisao de
Aplicacoes



inclusao de procedimento para remocao de conteudo ilegal
por notificacao extrajudicial

A guarda precaucionaria dos registros de aplicacao sob
pedido de autoridade administrativa ou policial nao podera
exceder 60 dias, sendo que um periodo maior s6 podera ser
estabelecido por um juiz.



Exclusao de log de aplicacao: Findado o prazo de 6 meses, os
dados armazenados pela obrigacao de guarda deverao ser
definitivamente excluidos, salvo se comprometerem a prestacao
do servico.

Para registros de conexao nao deverao ser mantidos dados para
além de:

a) data e hora de inicio e término de uma conexao a internet;
b) duracao;

c) o endereco |IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados.



Lista de Entidades
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Lista de entidades

* Terceiro Setor - 19
— Associacao Nacional de Jornais - ANJ
— Actantes
— Antivigilancia.org
— ARTIGO 19
— Centro de Estudos da Midia Alternativa Barao de ltararée
— Ciranda Internacional da Comunicacao Compartilhada
— Clube de Engenharia
— Coletivo Digital
— HackAgenda
— FNDC
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Lista de entidades

— IBIDEM - Instituto Beta para Internet e Democracia
— ldec - Instituto Brasileiro de Defesa do Consumidor
— Instituto Bem Estar Brasil

— |GDD - Instituto Goiano de Direito Digital

— Instituto Brasileiro de Politicas Digitais - Mutirao

— Intervozes - Coletivo Brasil de Comunicacao Social
— Instituto Telecom

— Movimento Mega

— Proteste - Associacao de Consumidores

e Governamental - 1
— MPF/SP
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Lista de entidades

* Comunidade Cientifica e Tecnoldgica - 1
— Centro de Tecnologia e Sociedade da FGV DIREITO RIO

* Setor Empresarial - 10
— Abinee
— Brasscom
— ABRANET
— FEBRABAN
— FecomercioSP
— |TI
— Qualcomm
— SindiTelebrasil
— TelComp
— NET



Proximos passos
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Contribuicoes

Catalogacao, Classificacao, Analise,
Estratificacao e Sintese do conjunto de
contribuicoes recebidas

Todo o processo sera documentado e publicado
Nno proximo meés



Obrigado!

info@cgi.br

nieor egldr
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